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1 目的 

為確保新竹縣教育研究發展暨網路中心（以下簡稱本中心）所屬之資訊資產機

密性、完整性及可用性，並符合相關法規之要求，使其免於遭受內、外部的蓄

意或意外之威脅，並衡酌本中心之業務需求，訂定本政策。 

2 適用範圍 

    本政策適用於本中心機房處理 TANet業務活動之維運作業。本中心的機房

處理 TANet業務活動之維運作業人員、委外服務廠商與訪客皆應遵守本政策。

資訊安全管理涵蓋 14項管理事項，避免因人為疏失、蓄意或天然災害等因素，

導致資料不當使用、洩漏、竄改、破壞等情事發生，對本中心帶來各種可能之

風險及危害。管理事項如下： 

2.1 資訊安全政策(訂定與評估)。 

2.2 資訊安全組織。 

2.3 人力資源安全。 

2.4 資產管理。 

2.5 存取控制。 

2.6 密碼學(加密控制)。 

2.7 實體與環境安全。 

2.8 運作安全。 

2.9 通訊安全。 

2.10 資訊系統取得、開發及維護。 

2.11 供應者關係。 

2.12 資訊安全事故管理。 

2.13 營運持續管理之資訊安全層面。 

2.14 遵循性。  
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3 目標 

為維護本中心資訊資產之機密性、完整性與可用性，並保障使用者資料隱

私之安全。期藉由本中心全體同仁共同努力來達成下列目標： 

3.1保護本中心 TANet與核心系統業務活動資訊，避免未經授權的存取，確保其機

密性。3.2保護本中心 TANet與核心系統業務活動資訊，避免未經授權的修改，確

保其正確性與完整性。 

3.3建立資訊業務永續運作計畫，確保本中心 TANet與核心系統業務活動之持續運

作。 

3.4本中心與核心系統之業務活動執行須符合相關法令或法規之要求。 

4 責任 

4.1本中心應成立資訊安全組織統籌資訊安全事項推動。 

4.2 管理階層應積極參與及支持資訊安全管理制度，並透過適當的標準和程序以實

施此政策。 

4.3所有人員和委外服務廠商均須依照相關安全管理程序以維護資訊安全政策。 

4.4所有人員有責任報告資訊安全事件，和任何已鑑別出的弱點。 

4.5任何蓄意危及資訊安全的行為將受到相關懲罰或法律行動。任何危及資訊安全

之行為，將視情節輕重追究其民事、刑事及行政責任或依本中心之相關規定進行

議處。 

5 管理指標 



資訊安全政策 

文件編號 NC-HCC-A-001 機密等級 一般 版本 2.0 
 

3 

為評量資訊安全管理目標達成情形，本中心特訂定資訊安全管理指標如下： 

5.1 定量化指標 

5.1.1 因人為或作業疏失及未經授權的存取之資安事故，每年不得超過二

件。 

5.1.2 確保本中心機房維運服務達全年上班時間 98%(含)以上之可用性。 

5.1.3 確保滿足各關鍵業務系統之服務可用率： 

5.1.3.1 TANet網路服務達全年上班時間之服務可用率≧99.9% 

5.1.3.2 校務行政系統(核心系統 1)服務達全年上班時間之服務可用率

≧99.9% 

5.1.3.3 網域名稱服務系統 (核心系統 2) 服務達全年上班時間之服務

可用率≧99.9% 

5.1.4 為確保本中心資訊安全措施或規範符合現行法令、法規之要求，每

年至少需執行內部稽核乙次。 

5.1.5 應適當保護本中心資訊資產之機密性與完整性，每年至少需進行資

訊資產盤點及風險評鑑作業乙次。 

5.1.6 為確保本中心資訊業務服務得以持續運作，每年至少需執行業務永

續運作計畫演練乙次。 

5.2 定性化指標 

5.2.1 定期審查本中心資訊安全組織人員執掌，以確保資訊安全工作之推
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展。 

5.2.2 應符合主管機關之要求，依員工職務及責任提供適當之資訊安全相

關訓練。 

5.2.3 應加強本中心資訊機房設施之環境安全，採取適當之保護及權限控

管機制。 

5.2.4 應加強存取控制，防止未經授權之不當存取，以確保本中心資訊資

產受適當的保護。 

5.2.5 確保資訊不會在傳遞過程中，或因無意間的行為透露給未經授權的

第三者。 

5.2.6 確保所有資訊安全意外事故或可疑之安全弱點，都應依循適當之通

報機制向上反應，並予以適當調查及處理。 

6 審查 

本政策應至少每年評估一次，以反映政府法令、技術及業務等最新發展現

況，以確保它對於維持永續運作和提供學術網路相關服務的能力。 

7 實施 

(1)  資訊安全政策配合管理審查會議進行資訊安全政策審核。 

(2)  本政策經「資訊安全委員會」核定後實施，修訂時亦同。 


